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\Buts du coursl

— introduire de mamre simple et intuitivein environnement
graphigue de travail GNU/Linux, tout enotivant les choix
possibles

— exercer les manipulations de base@ssaires pour la
maintenance sysine via le GUkconfiguration systme, installation et

configuration de logiciels, misesjour du sysgme et des applications, fonctions

rapides, association d’applications, gestion désliaet des fichiers, sauvegarde
— relier et peparera I'apprentissage des fonctionnabtUNIX
gui seront vues ensuite
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Choix de la distribution I

crit eres fondamentaux

— orienkeutilisateur final
versionlive disponible

installation simplifee depuis un CD
maintenance facikte

logiciels et pilotes jour
support des architecturesacessaires
— bonne documentation et commur@&attive
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Orientation utilisateur final

— versionlive (sans installation)

— bonne étection du matriel et installation facilie

— multi-lingue

— relative Egeret de l'installation de base et bon choix d’applications peadt

— installation et misa jour facilitte (systme APT)

— support des architecturesaessaires (IA32, IA64, PowerPC)

— misesa jour frequentes de la distribution (nouvelles versions de logi@e des
pilotes), p.ex. & 2 fois par an

— bonnes documentations (des manipulations de base jusgustallations de lo-
giciels complexes)
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\Choix de la distribution (2) I

crit eres importants
— ensemble de logiciels propEss
— grand ensemble de logiciels de base bieretest ineégies
(en particulier oriergs end-user)

viabilite a long terme
maintenance d’une version jusgq2 ans
ne cependant pas d’une entreprise trop fortement
respect des standards
forte communa@ d’utilisateurs
— ba®e sur un projet communautaire fort
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\Choix de la distribution (3) I

criteres secondaires

— licencegarantidlibre de tous les logiciels de base

— ineree dans le magle de @veloppement communautaire,
social eteconomique des logiciels libres

— flexibilite
— disponibilie de logiciels moins courants et moins bien

tesks /inegles
— compatibilie avec les logiciels progataires owa licence

restrictive
Debian GNU/Linux stable 4.0 (etch)
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Duree de maintenance Méme si la duee de maintenance n’est eargral pas un
critere ceterminant pour le choix d’'une distributiorediee a 'usage personnel / au
poste de travail, il est malgrtout ineressant d’avoia la fois des misea jours de
securie et de bugs graves pendant unecd@ieee (p.ex. jusg 2 ans) et la fois

des mises jour de fonctionnalé (nouvelles versions de programmes et de pilotes,
car l'utilisateur final a souvent des difficaka installer lui-néme des versions plus
recentes ne correspondant pas aux logiciels de la distirhuti

Choix du niveau de gqualite des logiciels instats La possibilie de @éterminer
guels logiciels sont installables (en plus du choix de nefaiieles misesa jour de
securie et de bugs graves), du degtu test et d’irggration de ceux-ci est igtessant
pour l'utilisateur finalegalement.



CRIL Prise en main et paraatrisation de base d’un environnement GNU/Linux (GUI)

‘Choix du gestionnaire de fertre / bureau'

candidats

— GNOME (GNU Network Object Model Environment)
— KDE (K Desktop Environment)

fonctionnalies semblables !

concurrence saine (vitad} ou choix inutile pour I'utilisateur
final ?
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Alternative KDE/GNOME Les deux environnements offrent aujourd’auipeu

pres les némes outils (conceptuels) et le€mes fonctionnal@s. Les applications
specifiguemengcrites peuventoexister Les applications grerales (Mozilla, Ope-
nOffice.org) n’en épendent pas ou peu. Les applications serveurs, gueligs, ne
dependent, eregle gerérale, nullement du GUI.
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Debian GNU/LinuxI

— projet communautaire
syseme d’exploitation complet libre et open source
charte
plutdt orienk serveur

concept de versiostable
une version tous les 2 ans environ (sans garantie)
support deescurie pendant de I'ordre de 3 ans
au sein d’une version, optionsi&in contrib, non-free,
volatile etbackports)

— documentation et support
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Options au sein d’'une distribution Si I'on désire une distribution bien tes,
coherente et sans trop de packages inutiles, le mieux est dsicchm@in. D’autres
packages qui peuvenédendre de packages non libres sont disponiblesonéib.

volatile contient des versiorsjour de packages changeant souvent (p.ex. anti-virus,
etc) et ledbackports contiennent des versions @itteures de logiciels (ce qui permet
de ne pas mettra jour imnediatement toute la distribution p.ex.).

Quantanon-free, il contientegalement du logiciel non libre.

La scurié et la maintenance sont garantis pour toutes ces optioastelinent par
Debian.

Documentation et support \Voir par exemple :

http://wwm. debi an. org/ doc/ ddp. fr. html Documentation Debian en francais
http://wwmv. debi an. org/rel eases/etch/index.fr.htnl Version etch
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http://ww. debi an. org/rel eases/etch/i386/rel ease-notes/index.fr.htm
Notes de publication en francais

http://ww. debi an. org/ doc/ i ndex. fr.htnl Documentation
http://w ki.debian.org/ Wikicommunautaire
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Concepts de bas'

menus et menus contextuels

arborescence systhe et gestionnaire de fichiers
utilisateurs

utilisateurroot actif

fonctions rapides avec ALT-F2
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Connexion root Par opposition p.exa la configuration par&faut d’'Ubuntu, De-
bian etch a un mot de passe root (qui est deraantlinstallation). Cet utilisateur
privilégie (UID 0) peut donc se connecter interactivement. Il n’epeoelant pas re-
comman@ de travailler sous root! Lancez simplement quelques camde®

On utilisera dans ce but la commarmieet on terminera ce shell avegi t .

Les fonctions du GUI qui@cessitent 'aces administrateur (installation de logiciels
ou configuration@seau) lancent automatiquement une commande d’obteriprn-d
vileges via une redate du GUI.

Il est possible de mettre en place un fonctionnement simigalJbuntu ou Mac OS
X (sudo) en installant et configurant ce package.
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\ Exercicea

1. activez diverses fonctions via ALT-F2 :
— http://ww. googl e. ch/
—file:/, puis allez dans /home et dans votepertoire
(Poste de travail, aborescence), visualisez les ptasri

d’objets, p.ex. les permissions.
— ooWriter
— man: fortune
— file:/usr/sharel/doc/ bash
— fortune -1; read (ici activez la sortie terminal)
— Xt erm(essayezd puissu -c¢ 1d)
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2. creez un nouvel utilisateur via Utilisateurs et Groupes, p
connectez-vous sur ce compte (via Nouvelle connexion,
encore via Verrouiller et Switch User).

3. lancez un programme d’affichage des processus de la

machine (GUI : Moniteur sysime) Quel est le pourcentage

du CPU utili€ ? de la RAM ? Quels processus sont actifs

(etat R). Essayez de tuer le processus d'affichage &me

10
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Utilisateurs et Groupes La fonction d’administration (menu Syshe, Administra-
tion, Utilisateurs et Groupes) permet déer et de grer les utilisateurs du syshe,
y compris l'attribution de privieges (qui sont @eés comme l'appartenance des
groupes sysimes).

Sessions sous plusieurs utilisateursLa fonction Nouvelle session permet unesc
simplifie a la fonction de login sous un autre utilisateur en palallOn peut ensuite
passer d’'un utilisateust I'autre par exemple via laeguence CTRL-ALT-FX, 0 X
vaut p.ex. 7, 8, etc.
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\ Droits d’acc‘es'

via le file manager, essayez :

— guelles sont les permissions dipertoire et ¢ et du fichier
[ et c/ shadow?

— et de votre@pertoire/ hone/ VOTRE LOG N

— que repesententitilisateur, groupeet monde/autres

11
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Comparaisons A ce stade, une comparaison avec les commahdes, df , t op,

kill etls -1 peutétre ineressante. On peagalement consulter le manuel (com-
mandesrman, i nf o ou via le GUI et ALT-F2).

Voir aussiviist at 5 pour les plus avargs.
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M édia'

— inerez un CD-ROM, une @ne apparid, acedeza son
contenu pui®jectez-le

— insrez un floppy, allez dans Poste de travail, activez le
floppy, sur le bureau aedez au floppy, copiez un fichier,
enfin cemontez la disquette correctement

12



CRIL Prise en main et paragtrisation de base d'un environnement GNU/Linux (GUI)12

Montage/demontage UNIX nécessite un montage&ihontage explicite des sgshes
de fichiers. Un montage consistaccrochera hierarchie de&pertoires et de fichiers
situes sur un radiaa un endroit de la lerarchie (p.ex/ nedi a/ f | oppy). Des solu-
tions automatises existent (automounter, avadal de &montage).
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Fonctionnalités du GUII

— liens

— applications pferees (p.ex. client WWW paradaut du
GUI)

— copieré&coller

— configurations utilisateur

— accessibili (aides techniques)

— CTRL-ALT-BACKSPACE

— bug-handler / hungup-handler

13
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Client par defaut Les clients WWW, mail, etc paraaut sont configurables soit
via le GUI Syséme, Peferences, Applications pferees, soit via les alternatives De-
bian (un GUI existeegalement).
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‘Configuration [ parametrisation (utilisateur) I

— disposition du clavier
— langue par dfaut
— autres configurations classiques

differencier configurations utilisateur de sysie.

14
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Applications'

— client WWW usuel (Mozilla Firefox)

— editeur simple (gedit)

— traitement de texte complet (oowriter), tableur (oocatic)
logiciel de pesentation (ooimpress)

— traitement d'image (gimp)

— client mail (evolution)

15
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Equivalents non GUI Sivous le @sirez, vous pouvez testegalement les applica-
tions non graphiques comm@moul ynx ; emacs ounano; ou enfin le programme
mut t . N'hésitez pas consulter la documentation (p.e®n: nut t ,
file:/usr/share/doc/nutt).
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\ Fonctions d’administration I

utilisateurs / groupes ésurie

installation de logiciels / misesjour / version
ajout et configuration du matiel

services

consultation des journaux (logs)

reseau et outils

16
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Installation de logiciels et misesa jour I

— divers outils de gestion
— en haut niveau
— Ajouter/enlever un programme GUI)
— Synaptic package manager (GUI)
— aptitude
— misea jour via I'icone de naotification automatique

17
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Mise a jour via I'ic one de notification automatique Pour les avar&s, je @cris ici

le fonctionnement de cette notification automatique : leqgpe est quéet ¢/ cron. dai | y/
contient un script (excué automatiqguement une fois par jour paon ouanacr on)

qgui meta jour la liste des packages disponiblesapa- get updat e selon deségles

de/ et c/apt/apt. conf.d/. Ensuite, si Bcessaire, une notification est gEssur le
desktop. Les messagegentuels des applications ainsi que des ordres (p.ex.roteama
de recémarrage) sorégalement poss lors de la misa jour demande manuellement

en activant l'i®ne.
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‘ Installation de logiciels et mises jour (2) I

— niveau interradiaire

— apt-get install, apt-cache search/show, ...
— bas niveau

— dpkg

— dpkg-reconfigure

— evt. rpm. (mais cf alien)
— ba® sur Debian APT

18
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Packages Les packages sont 'u@tde base d’installation collee. Un package
contient des binaires (égutables), de la documentation, des dmsecessaires au
fonctionnement du programme et des scripts de configuratiamstallation et de
desinstallation. Le grain des packages est eremal relativement fin sous Debian
et derives. Les meta-packages permettent d’'installer des groupes de peskag
syseme de gestion de packagesifie les dependances indi@es.
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\ Sources d’installation'

indiquent au syseme APT

— 0U se trouvent les packages (serveurs FTP, HTTP, NFS,
CD-ROM, DVD, etc)

— quels types de packages sardonsi@rer (libres, non-libres;
stables, non stables ; bien testdisponibles endtat)

— les neta-donkes contiennent aussi les signatures
electroniques permettant d’assurer 'authergicies
packages

19
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\ Installation de IogicieIsI

— rechercher le packageegliat

— demander I'installation, le sy®@ne installe les@&bendances
ou avertit d'incompatibiliés

— si le package n’existe pas, paatte modifier la configuration
des sources (eetant conscient des risques)

— eviter I'installation de n'importe quel package d’Intetne

20
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Exemple : installation d’un firewall simple I

Firestarter
Installation paiSynaptic
le logiciel se trouve dansniverse, commencer par ajouter

ce cepot de packages!!

chercher Firestarter

%£lectionner pour installation

appliguer les changements

lancement soit via menus, soit\@a -c firestarter

21
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Demonstration de configuration Configurer I'application imradiate des change-
ments (Peferences). Faire une connexion SSH de Bedur refuge, voir les connexions,
ajouter (bouton de droite)eessayer.

Si I'on veut vraiment, il faut installer le packag@enssh- server et verifier gu’il
est actie dans les Services du menu Administration.

Une documentation en francais sur Firestarter est dibpoai:

http://doc.ubuntu-fr.org/firestarter
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Misesa jour de s’ecurit’e/bugﬂ

— differencier mise jour desecurite et de buggravesde la
misea joura une nouvelle version de programmes

— dans une @me version de distribution Ubuntu, pas de mis¢

a jour de programmes
— les mises jour de gcurie sont ass@es par correction sur
les versions maintenues

garantit la compatibilé du fonctionnement et lasurie !

22
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Information de misesa jour Le GUI d’'Ubuntu pévoit une i©ne de mise en garde
dans la barre de menu pour informer 'utilisateur de mésgaira effectuer. Trouvez-
|a et effectuez la misa jour. Consultez ensuite la zone d’information poarifier
si des manipulations sonépessaires (p.ex. reboot aph’installation d’'un nouveau
kernel).-
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‘ Misesa jour a une version ulérieurel

misea jour de la version de la distribution

— necessite une reconfiguration des sources d’installation

— peut aussi se faire via CD (ajouter via le GUI, voire
auto-cetection)

23
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\Sauvegardes simplef

— plusieurs logiciels disponibles

— sauvegarde locale (disque), distante (SSH, SMB), cassett
CD, DVD, etc

— exemple simple sbackup (menu Administration) (peu
recommand)

— reprise aps tgesastre mondo

24
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Securite

Important

misesa jour de gcurie

Installation minimaliste (pas de serveurs inutiles)
les programmes non inclus dans la distribution (pet
Ou non) sont un risque su@rhentaire

ne pas travailler sous root

— faire des sauvegardes!!
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Securite (2)'

a consicerer

— eviter les sources d’installations non stables ou non
maintenues

— configurer un firewall

— segmenter les utilisations en utilisateueslés (p.ex.
sudo-autorig, travail, jeux, Internet)

— configurer Firefox de maere restrictive

— consulter les logs sy&tes

26
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Securite (3)'

inutile en general

— anti-virus, anti-spyware (en particulier pragaire)

— detection d’intrusion grerale (complexe, fausses-alarmes)
— proxy anti-publicié

27
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‘Interop ’erabilit’e'

— deportation décran
— X11
— VNC

— RDP
— Microsoft Windows
— ace@sa des fs SMB (@seau)
— ace@sa des imprimanteseseau SMB
— ac@sa un poste de travail distant (VNC, RDP)

28
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Déportation d’ecran X11 Les variablesa utiliser sontDl SPLAY et XAUTHORI TY,
les commandes de bas niveau samit h (recommanéd) etxhost .

Bien souvent l'utilisation de SSK¢h - X user @ost ) permet de simplifier la@portation
d’ecran X11.

Acces SMB On peut utiliser le client SMB du gestionnaire de fichierxp.e
snb: / [/ user: passwor d@ost / pat h
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‘ Exercice : prise de contole GUI I

prenez le contdle de I'ecran de votre voisin'!

votre voisin

— Syseme / Peferences / Bureaa distance
VOous

— Xvncvi ewer machi ne

29
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Si cela ne marche pas, pensez au firewall !
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Questionﬂ

\Vos questions ?

30
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