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D’ UN ENVIRONNEMENT GNU/L INUX (GUI)

Marc SCHAEFER
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Programme

– Buts du cours
– Choix de la distribution
– Choix du gestionnaire de fenêtre / bureau
– Debian GNU/Linux
– Concepts de base
– Applications
– Installation de logiciels et misesà jour
– Śecurit́e
– Interoṕerabilit́e
– Questions
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Buts du cours

– introduire de manière simple et intuitiveunenvironnement
graphique de travail GNU/Linux, tout enmotivant les choix
possibles

– exercer les manipulations de base nécessaires pour la
maintenance système via le GUI(configuration syst̀eme, installation et

configuration de logiciels, misesà jour du syst̀eme et des applications, fonctions

rapides, association d’applications, gestion des média et des fichiers, sauvegarde)

– relier et pŕeparer̀a l’apprentissage des fonctionnalités UNIX
qui seront vues ensuite
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Choix de la distribution

crit ères fondamentaux

– orient́eeutilisateur final
– versionlive disponible
– installation simplifíee depuis un CD
– maintenance facilitée
– logiciels et pilotes̀a jour
– support des architectures nécessaires
– bonne documentation et communauté active
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Orientation utilisateur final
– versionlive (sans installation)
– bonne d́etection du mat́eriel et installation facilit́ee
– multi-lingue
– relative ĺeg̀eret́e de l’installation de base et bon choix d’applications par défaut
– installation et misèa jour facilit́ee (syst̀eme APT)
– support des architectures nécessaires (IA32, IA64, PowerPC)
– misesà jour fŕequentes de la distribution (nouvelles versions de logiciels et des

pilotes), p.ex. 1̀a 2 fois par an
– bonnes documentations (des manipulations de base jusqu’aux installations de lo-

giciels complexes)
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Choix de la distribution (2)

crit ères importants
– ensemble de logiciels proposés

– grand ensemble de logiciels de base bien testés et int́egŕes
(en particulier orient́es end-user)

– viabilité à long terme
– maintenance d’une version jusqu’à 2 ans
– ne d́ependant pas d’une entreprise trop fortement
– respect des standards
– forte communauté d’utilisateurs
– baśee sur un projet communautaire fort
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Choix de la distribution (3)

crit ères secondaires
– licencegarantielibre de tous les logiciels de base
– inśeŕee dans le mod̀ele de d́eveloppement communautaire,

social etéconomique des logiciels libres
– flexibilité

– disponibilit́e de logiciels moins courants et moins bien
test́es / int́egŕes

– compatibilit́e avec les logiciels propriétaires oùa licence
restrictive

Debian GNU/Linux stable 4.0 (etch)
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Durée de maintenance Même si la duŕee de maintenance n’est en géńeral pas un
critère d́eterminant pour le choix d’une distribution dédíeeà l’usage personnel / au
poste de travail, il est malgré tout int́eressant d’avoir̀a la fois des mises̀a jours de
sécurit́e et de bugs graves pendant une duréeélev́ee (p.ex. jusqu’̀a 2 ans) et̀a la fois
des mises̀a jour de fonctionnalit́e (nouvelles versions de programmes et de pilotes,
car l’utilisateur final a souvent des difficultésà installer lui-m̂eme des versions plus
récentes ne correspondant pas aux logiciels de la distribution).

Choix du niveau de qualit́e des logiciels instalĺes La possibilit́e de d́eterminer
quels logiciels sont installables (en plus du choix de ne faire queles mises̀a jour de
sécurit́e et de bugs graves), du degré du test et d’int́egration de ceux-ci est intéressant
pour l’utilisateur finaĺegalement.
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Choix du gestionnaire de fen̂etre / bureau

candidats

– GNOME (GNU Network Object Model Environment)
– KDE (K Desktop Environment)

fonctionnalit́es semblables !

concurrence saine (vitalité) ou choix inutile pour l’utilisateur
final ?
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Alternative KDE/GNOME Les deux environnements offrent aujourd’huià peu
près les m̂emes outils (conceptuels) et les mêmes fonctionnalit́es. Les applications
sṕecifiquement́ecrites peuventcoexister. Les applications ǵeńerales (Mozilla, Ope-
nOffice.org) n’en d́ependent pas ou peu. Les applications serveurs, quantà elles, ne
dépendent, en règle ǵeńerale, nullement du GUI.
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Debian GNU/Linux

– projet communautaire
– syst̀eme d’exploitation complet libre et open source
– charte
– plutôt orient́e serveur
– concept de versionstable
– une version tous les 2 ans environ (sans garantie)
– support de śecurit́e pendant de l’ordre de 3 ans
– au sein d’une version, options (main contrib , non-free,

volatile etbackports)
– documentation et support
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Options au sein d’une distribution Si l’on désire une distribution bien testée,
coh́erente et sans trop de packages inutiles, le mieux est de choisir main. D’autres
packages qui peuvent dépendre de packages non libres sont disponibles viacontrib .

volatile contient des versions̀a jour de packages changeant souvent (p.ex. anti-virus,
etc) et lesbackports contiennent des versions ultérieures de logiciels (ce qui permet
de ne pas mettrèa jour imḿediatement toute la distribution p.ex.).

Quantànon-free, il contientégalement du logiciel non libre.

La śecurit́e et la maintenance sont garantis pour toutes ces options directement par
Debian.

Documentation et support Voir par exemple :

http://www.debian.org/doc/ddp.fr.html Documentation Debian en français

http://www.debian.org/releases/etch/index.fr.html Version etch
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http://www.debian.org/releases/etch/i386/release-notes/index.fr.html
Notes de publication en français

http://www.debian.org/doc/index.fr.html Documentation

http://wiki.debian.org/ Wiki communautaire
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Concepts de base

– menus et menus contextuels
– arborescence système et gestionnaire de fichiers
– utilisateurs
– utilisateurroot actif
– fonctions rapides avec ALT–F2
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Connexion root Par opposition p.ex.̀a la configuration par d́efaut d’Ubuntu, De-
bian etch a un mot de passe root (qui est demandé à l’installation). Cet utilisateur
privil égíe (UID 0) peut donc se connecter interactivement. Il n’est cependant pas re-
command́e de travailler sous root ! Lancez simplement quelques commandes.

On utilisera dans ce but la commandesu et on terminera ce shell avecexit.
Les fonctions du GUI qui ńecessitent l’acc̀es administrateur (installation de logiciels
ou configuration ŕeseau) lancent automatiquement une commande d’obtention de pri-
vil èges via une requête du GUI.

Il est possible de mettre en place un fonctionnement similaire à Ubuntu ou Mac OS
X (sudo) en installant et configurant ce package.
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Exercices

1. activez diverses fonctions via ALT–F2 :
– http://www.google.ch/

– file:/, puis allez dans /home et dans votre répertoire
(Poste de travail, aborescence), visualisez les propriét́es
d’objets, p.ex. les permissions.

– oowriter

– man:fortune

– file:/usr/share/doc/bash

– fortune -l; read (ici activez la sortie terminal)
– xterm (essayezid puissu -c id)
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2. cŕeez un nouvel utilisateur via Utilisateurs et Groupes, puis
connectez-vous sur ce compte (via Nouvelle connexion, ou
encore via Verrouiller et Switch User).

3. lancez un programme d’affichage des processus de la
machine (GUI : Moniteur système) Quel est le pourcentage
du CPU utiliśe ? de la RAM ? Quels processus sont actifs
(état R). Essayez de tuer le processus d’affichage lui-même.
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Utilisateurs et Groupes La fonction d’administration (menu Système, Administra-
tion, Utilisateurs et Groupes) permet de créer et de ǵerer les utilisateurs du système,
y compris l’attribution de privil̀eges (qui sont ǵeŕes comme l’appartenancèa des
groupes systèmes).

Sessions sous plusieurs utilisateursLa fonction Nouvelle session permet un accès
simplifié à la fonction de login sous un autre utilisateur en parallèle. On peut ensuite
passer d’un utilisateur̀a l’autre par exemple via la séquence CTRL–ALT–Fx, òu x
vaut p.ex. 7, 8, etc.
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Droits d’accès

via le file manager, essayez :
– quelles sont les permissions du répertoire/etc et du fichier
/etc/shadow ?

– et de votre ŕepertoire/home/VOTRE_LOGIN
– que repŕesententutilisateur, groupeetmonde/autres
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Comparaisons A ce stade, une comparaison avec les commandesfree, df, top,
kill et ls -l peutêtre int́eressante. On peutégalement consulter le manuel (com-
mandesman, info ou via le GUI et ALT–F2).

Voir aussivmstat 5 pour les plus avancés.



CRIL Prise en main et paraḿetrisation de base d’un environnement GNU/Linux (GUI) 12

Média

– inśerez un CD-ROM, une iĉone apparâıt, acćedezà son
contenu puiśejectez-le

– inśerez un floppy, allez dans Poste de travail, activez le
floppy, sur le bureau accédez au floppy, copiez un fichier,
enfin d́emontez la disquette correctement
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Montage/démontage UNIX nécessite un montage/démontage explicite des systèmes
de fichiers. Un montage consisteàaccrocherla hiérarchie de ŕepertoires et de fichiers
situés sur un ḿediaà un endroit de la hiérarchie (p.ex./media/floppy). Des solu-
tions automatiśees existent (automounter, avec délai de d́emontage).
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Fonctionnalités du GUI

– liens
– applications pŕeféŕees (p.ex. client WWW par défaut du

GUI)
– copier&coller
– configurations utilisateur
– accessibilit́e (aides techniques)
– CTRL–ALT–BACKSPACE
– bug-handler / hungup-handler
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Client par défaut Les clients WWW, mail, etc par défaut sont configurables soit
via le GUI Syst̀eme, Pŕeférences, Applications préféŕees, soit via les alternatives De-
bian (un GUI existéegalement).
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Configuration / paramétrisation (utilisateur)

– disposition du clavier
– langue par d́efaut
– autres configurations classiques

diff érencier configurations utilisateur de système.
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Applications

– client WWW usuel (Mozilla Firefox)
– éditeur simple (gedit)
– traitement de texte complet (oowriter), tableur (oocalc)et

logiciel de pŕesentation (ooimpress)
– traitement d’image (gimp)
– client mail (evolution)
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Equivalents non GUI Si vous le d́esirez, vous pouvez testerégalement les applica-
tions non graphiques commew3m ou lynx ; emacs ou nano ; ou enfin le programme
mutt. N’hésitez pas̀a consulter la documentation (p.ex.man:mutt,
file:/usr/share/doc/mutt).
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Fonctions d’administration

– utilisateurs / groupes / sécurit́e
– installation de logiciels / mises̀a jour / version
– ajout et configuration du matériel
– services
– consultation des journaux (logs)
– réseau et outils
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Installation de logiciels et mises̀a jour

– divers outils de gestion
– en haut niveau

– Ajouter/enlever un programme GUI)
– Synaptic package manager (GUI)
– aptitude

– miseà jour via l’icône de notification automatique
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Mise à jour via l’ic ône de notification automatique Pour les avanćes, je d́ecris ici
le fonctionnement de cette notification automatique : le principe est que/etc/cron.daily/
contient un script (ex́ecut́e automatiquement une fois par jour parcron ouanacron)
qui metà jour la liste des packages disponibles viaapt-get update selon des r̀egles
de/etc/apt/apt.conf.d/. Ensuite, si ńecessaire, une notification est postée sur le
desktop. Les messageséventuels des applications ainsi que des ordres (p.ex. demande
de red́emarrage) sont́egalement postés lors de la misèa jour demand́ee manuellement
en activant l’iĉone.
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Installation de logiciels et mises̀a jour (2)

– niveau interḿediaire
– apt-get install, apt-cache search/show, ...

– bas niveau
– dpkg
– dpkg-reconfigure
– évt. rpm. (mais cf alien)

– baśe sur Debian APT
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Packages Les packages sont l’unité de base d’installation contrôlée. Un package
contient des binaires (exécutables), de la documentation, des données ńecessaires au
fonctionnement du programme et des scripts de configuration, d’installation et de
désinstallation. Le grain des packages est en géńeral relativement fin sous Debian
et d́erivés. Les ḿeta-packages permettent d’installer des groupes de packages. Le
syst̀eme de gestion de packages vérifie les d́ependances indiquées.
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Sources d’installation

indiquent au syst̀eme APT
– où se trouvent les packages (serveurs FTP, HTTP, NFS,

CD-ROM, DVD, etc)
– quels types de packages sontà consid́erer (libres, non-libres ;

stables, non stables ; bien testés/disponibles en l’état)
– les ḿeta-donńees contiennent aussi les signatures

électroniques permettant d’assurer l’authenticité des
packages



CRIL Prise en main et paraḿetrisation de base d’un environnement GNU/Linux (GUI) 20

Installation de logiciels

– rechercher le package adéquat
– demander l’installation, le système installe les d́ependances

ou avertit d’incompatibilit́es
– si le package n’existe pas, peut-être modifier la configuration

des sources (eńetant conscient des risques)
– éviter l’installation de n’importe quel package d’Internet.



CRIL Prise en main et paraḿetrisation de base d’un environnement GNU/Linux (GUI) 21

Exemple : installation d’un firewall simple

Firestarter
– installation parSynaptic
– le logiciel se trouve dansuniverse, commencer par ajouter

ce d́ep̂ot de packages !
– chercher Firestarter
– śelectionner pour installation
– appliquer les changements
– lancement soit via menus, soit viasu -c firestarter
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Démonstration de configuration Configurer l’application imḿediate des change-
ments (Pŕeférences). Faire une connexion SSH de l’extérieur refuśee, voir les connexions,
ajouter (bouton de droite), réessayer.

Si l’on veut vraiment, il faut installer le packageopenssh-server et vérifier qu’il
est activ́e dans les Services du menu Administration.

Une documentation en français sur Firestarter est disponible à :

http://doc.ubuntu-fr.org/firestarter
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Misesà jour de sécurité/bugs

– différencier misèa jour desécuritéet de bugsgravesde la
miseà jourà une nouvelle version de programmes

– dans une m̂eme version de distribution Ubuntu, pas de mises
à jour de programmes

– les mises̀a jour de śecurit́e sont assurées par correction sur
les versions maintenues

garantit la compatibilit́e du fonctionnement et la sécurit́e !
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Information de misesà jour Le GUI d’Ubuntu pŕevoit une iĉone de mise en garde
dans la barre de menu pour informer l’utilisateur de misesà jourà effectuer. Trouvez-
là et effectuez la misèa jour. Consultez ensuite la zone d’information pour vérifier
si des manipulations sont nécessaires (p.ex. reboot après l’installation d’un nouveau
kernel).-
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Misesà jour à une version ult́erieure

miseà jour de la version de la distribution
– nécessite une reconfiguration des sources d’installation
– peut aussi se faire via CD (ajouter via le GUI, voire

auto-d́etection)
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Sauvegardes simples

– plusieurs logiciels disponibles
– sauvegarde locale (disque), distante (SSH, SMB), cassette,

CD, DVD, etc
– exemple simple :sbackup(menu Administration) (peu

recommand́e)
– reprise apr̀es d́esastre :mondo
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Sécurité

important

– mises̀a jour de śecurit́e
– installation minimaliste (pas de serveurs inutiles)
– les programmes non inclus dans la distribution (propriétaires

ou non) sont un risque supplémentaire
– ne pas travailler sous root
– faire des sauvegardes ! !
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Sécurité (2)

à consid́erer
– éviter les sources d’installations non stables ou non

maintenues
– configurer un firewall
– segmenter les utilisations en utilisateurs dédíes (p.ex.

sudo-autoriśe, travail, jeux, Internet)
– configurer Firefox de manière restrictive
– consulter les logs systèmes
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Sécurité (3)

inutile en général
– anti-virus, anti-spyware (en particulier propriétaire)
– détection d’intrusion ǵeńerale (complexe, fausses-alarmes)
– proxy anti-publicit́e
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Interopérabilit é

– déportation d’́ecran
– X11
– VNC
– RDP

– Microsoft Windows
– acc̀esà des fs SMB (ŕeseau)
– acc̀esà des imprimantes réseau SMB
– acc̀esà un poste de travail distant (VNC, RDP)
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Déportation d’ écran X11 Les variables̀a utiliser sontDISPLAY et XAUTHORITY,
les commandes de bas niveau sontxauth (recommand́e) etxhost.

Bien souvent l’utilisation de SSH (ssh -X user@host) permet de simplifier la d́eportation
d’écran X11.

Accès SMB On peut utiliser le client SMB du gestionnaire de fichier, p.ex.
smb://user:password@host/path
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Exercice : prise de contr̂ole GUI

prenez le contr̂ole de l’écran de votre voisin !

votre voisin
– Syst̀eme / Pŕeférences / Bureaùa distance
vous
– xvncviewer machine
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Si cela ne marche pas, pensez au firewall !
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Questions

Vos questions ?



CRIL Prise en main et paraḿetrisation de base d’un environnement GNU/Linux (GUI)30-1

$Id: environnement.tex,v 1.7 2007/05/09 08:24:53 schaefer Exp $


	Buts du cours
	Choix de la distribution
	Choix du gestionnaire de fenêtre / bureau
	Debian GNU/Linux
	Concepts de base
	Applications
	Installation de logiciels et mises à jour
	Sécurité
	Interopérabilité

